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Cok Kullanicili Sistem

* Unix baslangicta birden
fazla kullaniciyla
calismak Gzere
yaratilmistir .(kisisel
bilgisayarlar piyasaya
sunulmadan dnce unix
yaratildi)

* Linux UNIX
sistemlerinden cok
kullanicili destegi
devralir.

* Bu, Linux'ta cok
kullanicili kullanicilar
icin glclu bir destek
saglamis olur.




Linux'ta Coklu Kullanici Destegi

» Sisteme birden fazla kullanici erisebilir
= Eszamanli kullanilabilir
o Birden fazla fiziksel terminal kullanilabilir
o Birden fazla sanal terminal kullanilabilir
o Bir ag baglantisi Uzerinden birden ¢ok kullanici ayni
Linux makinede oturum acabilir

= Ayni arayuzu kullanarak farkli zaman
* Unutmayin! bir kullanici Linux sistemini kullansa bile, root

kullanicisi olacak sekilde ¢cok kullanicili ozellikleri
kullanmaya devam edebilir!






Linux'ta Coklu Kullanici

Pek cok kullanici icin Linux'un ne yapmasi gerekiyor?

Her kullanicinin kendi 6zel dosyalari icin kendi ¢alisma alanina
sahip olmasini saglamak
Her kullanicinin kendi ortam ayarlarini yapmali

Arama yollari gibi ortam degiskenleri ...

Diger adlar ve shell(kabuk) islevleri

Yapilandirma parametreleri

Her kullanici dosya ve kaynaginin maniplle edilmesine karsi
koruma

Diger kullanicilar (sahibi izin vermedikce)

Cok katmanli bir izin sistemi olusturun; bdylece bir kullanici
belki bir dosyayi okuyabilir, ancak onu degistiremez.

Birden fazla kullanicinin bazi kaynaklar (dosya gibi) bazi izin
duzeyleriyle paylasmasini saglar

Sistem kritik dosyalarini normal kullanici erisiminden koruyun!



Linux'ta Coklu Kullanici Destegi

Linux;
* Her kullanicinin kendi ev dizini vardir (kendi 6zel dosyalari ve dizinleri)
/ Home /tom / veya ~ /
* Her kullanici kendi ¢cevre ayarlarina sahiptir (kullanici basina baslatma
komut dosyalari),

~ / .bashrc
* Her kullanici kendi kaynaklarina sahip olabilir
= Dosyalar
= Dizinler
= Komut Dosyalari ve ikili
=  Yuva
= Cihazlar

* Tum bu kaynaklarin Linux dosyalari tarafindan temsil edilecegini
unutmayin



Kullanicilar ve Gruplar

* Her kullanici, kullanici adi ve kullanici kimligi (UID) ile tanimlanur.

* Kullaniclar farkh kullanici gruplarina katilabilir.

* Gruplarin grup adi ve grup kimligi (GID/grup id) vardir.

* Bir kullanici birden fazla gruba tye olabilir.

* Bir gruba eklenebilir,

* O gruptan cikarilabilir.

* Her kullanicinin birincil grubu vardir.

* Baslangicta, kullanici olusturuldugunda ayni adi altinda
olusturulan 6zel bir gruptur.

* Daha sonra degistirilebilir.



Kullanicilar ve Gruplar




s

* Bir kullanici bir sistem kaynagi (bir dosya, soket ... gibi)
olusturdugunda kaynak iliskilendirilir
= Sahip =2 Kullanici UID
= Sahip Oldugu Grup —>Kullanici Birincil GID

* Linux'taki her kaynak;
= Hangi kullaniciya ait (UID) oldugunu,
= Ait oldugu grubu (GID),
= Sahibi, grubu ve diinyanin geri kalaniicin izinlerini bilir.



* |zinler, kullanicilar tarafindan degil, sistem kaynaklariyla iliskilendirilir.

* Bu, her sistem kaynaginin sahibine ve sahip olmayanlara yonelik bir
izin kiimesine sahip olacagi anlamina gelir.

* 3 cesit erisim hakki vardir

= Read (r) (okuma izni)
= Write (w) (degisiklik yapma(yazma), tasima, silme)
= Execute (x) (calistirma)

* Ve Ug¢ seviyeli erisim duzeyi
= User (u) (kullanici)

= Group (g) (grup)
= World or others (o) (diger)



(] @ dboth : bash

Fle Edit View Scrollback Bookmarks Settings Help

L[:J:H root || root || dboth : bash LH_—'J
[dboth@davidl ~]% 1s -1 -
total 2096
-PW-TW-T--, 1 dboth dboth 7740 2008-06-26 16:49 alice. txt
2 pdbothdboth 4096 2009-10-28 17:55 bin

-MW------- 1ldboth dboth| 421246 2009-07-30 07:02 bookmarks.html
-IW-TW-r--, 1ldboth dboth| 76467 2009-01-05 16:39 DavidsAddresses.ldif
-MW-r--r- 1{dboth dboth 50 2006-02-26 20:55 dboth.sig
drwxr-xr-x 2|dboth dboth 4096 2009-08-11 11:11 Desktop
drwsr-xr-x. [26|dboth dboth 4096 2009-11-05 11:27 Documents
drwsr-xr-x 2ldboth dboth 4096 2009-06-17 15:00 Download
-PW-TW-T- 1|dboth dboth|1319809 2009-10-86 17:24 Firefox wallpaper.png
drwsr-xr-x 2|dboth dboth| 32788 2009-11-13 16:36 GnuCash
drwxr-xr-x B{dboth dboth 4096 2009-08-30 09:04 Graphics
drwsr-xr-x. | 2|dboth dboth 4096 2006-11-16 11:02 Intel
-MW-Tw-T- 1)dboth dboth| 196576 2009-18-23 14:28 Kaddressbook. ldif
drwe------ 2|dboth dboth 4096 2006-07-23 08:00 ksysguard
d rw rwr - X 2|dboth dboth 4096 2009-09-09 07:38 logs
drwsr-xr-x  |15|dboth dboth 4096 2009-09-01 15:21 Music
-MW-r--r--, 1)dboth dboth 131 2003-04-03 17:37 Peace.SIG
drwxr-xr-x. 104|dboth dboth 4096 2009-11-06 17:42 Pictures
drwsr-xr-x 2ldboth dboth 4096 2009-06-17 15:00 Public
-MW-W-T- 1{dboth dboth 1855 2009-06-17 15:01 screen-configurations.xml
-MW-T--r- 1ldboth dboth 362 2008-04-05 09:17 Short.SIG
-PW-F--r--, 1ldboth dboth 294 2009-03-27 06:44 ShortTech.SIG
-PW-T--T- 1|{dboth dboth 174 2007-03-26 16:24 SourceForge.SIG
drwxr-xr-x 2|dboth dboth 4096 2009-06-17 15:00 Templates
drwxrwer-x 3|dboth dboth 4096 2009-10-07 ©7:25 tmp
drwsrwer-x 2ldboth dboth 4096 2009-02-20 12:41 vboxshared
drwsr-xr-x. | 3|dboth dboth 4096 2009-08-24 08:11 Videos

othedavidl ~IT :




Sls -l

File Type # of Hard Links File size
Permissions l Owners Last Modify Time
| | I \ | |
-rwxr-x--- 1 walbert support 0 Oct 31 11:06 test
ML e ' ' -
Y Y
User Other User Group File name
Group

file)

directony)
sy Mbaolic link )

(

E

(block spedcial file)
[ character special file)
(named pipe spacial file)
[local socket special file)



Izinlerin Ikili Karsihgi

* izinleri temsil etmenin diger bir yolu da ikili bitlerdir.

 Ornegin:
rwx = 111 in binary = 7
rw— = 110 in binary = 6
r-x = 101 in binary = 5
r—-— = 100 in binary = 4

* Bu sekilde ikili bitlerle Kullanici / Grup / Diger izinleri temsil edilir.

TWx rwx rwx = 111 111 111 =777
Tw— rw— rw— = 110 110 110 =666
TWX ——— ——-— = 111 000 000 =700



Dosya Izinleri

* Bir dosyayi okuyabilmek icin 'r' iznine ihtiyaciniz var.
* Bir dosyayi yazabilir / degistirebilmek icin, 'w' iznine ihtiyaciniz vardir.

* Bir ikili veya bir komut dosyasini yurutebilmek icin 'r' ve 'x' izinlerine
ihtiyaciniz olacaktir.

* Kopyalama sirasinda bir dosyanin iznini korumak isterseniz,
Scp-p



Ortak Dosya Izinleri

(rwxr-xr-x)

(rw-rw-rw-)

(rw-r--r--)

777

755

700

666
644

600

(rwxrwxrwx)

izinler Gizerinde herhangi bir kisitlama yoktur.
Herkes bir sey yapabilir. Genel olarak istenen bir
ayar degildir (yalnizca sistemdeki tek kullaniciysaniz
tavsiye edilir).

Bu ayar, tum kullanicilar tarafindan kullanilan
programlar veya komut dosyalariicin ortaktir.

Bu ayar, yalnizca sahibinin kullanabilecegi ve
baskalarindan gizli tutulmasi gereken programlar icin
yararlidir.

Tum kullanicilar dosyayi okuyabilir ve yazabilir.

Sahibinin bir dosyayl okuyup yazabilecegi,
digerlerinin tamami dosyayi okuyabilecegi ve
herkesin okuyabilecegi veri dosyalardir. Ancak
yalnizca sahibi degisebilir.

Sahibi bu dosyayi okuyabilir ve yazabilir. Digerlerinin
haklari yok. Sahibinin gizli tutmak istedigi veri
dosyalariicin ortak bir ayar.



Dizin, icerigi hakkinda meta bilgileri (alt dizinleri ve dosyalari) iceren
Ozel bir dosya turinu belirtir.

r Dizinleri gorebilir(ls komutuyla)

w Dosyalari ekleyebilir veya dosyalari kaldirabilir,
dosyalari yeniden adlandirabilir.
X Dizine girilebilir(cd komutuyla), dizin calistirilabilir.



Ortak Dizin Izinleri

(rwxrwxrwx) 777 izinler Gizerinde herhangi bir kisitlama yoktur. Herkes
dosyalari listeleyebilir, dizinde yeni dosyalar
olusturabilir ve dizindeki dosyalari silebilir(tavsiye
edilmez).

(rwxr-xr-x) 755 Dizin sahibi tam erisime sahiptir. Digerleri dizini

listeleyebilir, ancak dosyalar olusturamazlar veya
silemezler. Bu ayar, diger kullanicilarla paylasmak
istediginiz dizinlerde tavsiye edilir.

(rwx------ ) 700 Dizin sahibi tam erisime sahiptir. Sahibi disindakilerin
haklari yoktur. Bu ayar, yalnizca sahibinin
kullanabilecegi ve baskalarindan gizli tutulmasi
gereken dizinler icin kullanishdir.



* Bir kullanici kok kullanici (stiper kullanici), bu kullanici tim
sistem kaynaklari icin tim izin kisitlamalarini gecersiz kilabilir.

* Bazi Linux Dagitiminda, bu haklara sahip olmak icin root
olarak oturum acabilirsiniz.

* Ubuntu'da kok olarak giris yapamazsiniz, ancak bir stiper
kullanici olarak komut vermek icin sudo'yu kullanirsiniz.

$ sudo vi /etc/crontab

* Her kullanicinin sudo'yu kullanma hakki olmadigina dikkat
edin, bunu kullanan kullanicilar eklemek icin

/ etc / sudoers

dosyasini diizenlemeniz gerekir



Izinleri Yonetme

* Linux, dosyalarin izinlerini ydénetmek icin bir dizi komut sunar;
= Bir dosyanin izinlerini degistirebilirsiniz
o lzinlerini degistirebilmek icin dosyaya erisme hakkina
sahip olmaniz gerekir.
= Dosyanin sahibini degistirebilirsiniz
= Bir dosyanin ait oldugu grubu degistirebilirsin



Dosya degistirme Izinleri (Chmod)

S chmod <izin> <dosya veya dizin>

Secilen izinleri secilen dosya veya dizine ayarlar

* |zinler gecerli izinlere gore ayarlanabilir

* Buizni eklemek ve diger izinleri dokunmadan korumak icin "+"

Bu izni kaldirmak ve diger izinlere dokunmak icin "-
S chmod +x my-script
S chmod u+w filel
S chmod u-w file2
S chmod go+r filel

* |zinler gecerli ayarlardan bagimsiz olarak mutlak bir deger

olarak ayarlanabilir
'=" zinleri ayarlamak ve eski izinlerin tUzerine yazmak icin

S chmod a=x file3 (herkes icin‘ugo’)



Dosya degistirme Izinler (Chmod)

* Numaralariizinler icin de kullanabilirsiniz

S chmod 777 file = rwx-rwx-rwx (for all)
S chmod 550 my-script

Komut dosyasi, yalnizca kullanici ve onun grubu igin
okunabilir / calistirilabilir olur)

* Islemi, tim icerigi etkilemek icin bir klasore tekrar tekrar
uygulayabilirsiniz

* S chmod -R 777 ./project-dir

* Sahip oldugunuz dosyalarin erisim haklarini
degistirmek icin, chmod dosyasini root olarak
calistirmaniz (sudo kullanarak) gerekecegini unutmayin.



Varsayilan Izinleri Tanimlama (Umask komutu)

S umask
S umask <mask value>

Bu komut, yeni olusturulan tim dosyalar ve klasorler icin
varsayilan izinleri ayarlar.

Ornekler:

S umask (Kullanilan umaski gsterir)

S umask 000 (Yeni dosya izinleri i¢cin maskeyi ayarlar)

Not:
000 maskesi, maskenin sifirlama bitleri icin oldugu icin,
dosyalarin varsayilan izinleri 777 olur demektir.



Ozel izinler Setuid / setgid izin 's"

* Bir kullanici bir programi / komut dosyasini ¢calistirdiginda, kendi ayricaliklarini
kullanarak onu ¢alistirir

+ Ornegin, kullanici belirli bir dosyaya yazma ayricaligina sahip degilse, komut
dosyasi basarisiz olur.

* Bazen yapmak icin ayricalikh oldugumuzdan fazlasini yapmak isteyen bir komut
dosyasi calistirmamiz gerekir, bu durumda bu betige bir "s" izni atayabiliriz

* "S"izni, kullaniciya veya gruba atanabilir
S chmod u+s filel

S chmod g+s file2

* Buizin, komut dosyasinin ayricaliklariyla calistirilmasina neden olur
Sahip (kullaniciya 's' atanmissa)
Sahiplenme grubu (eger gruba 'atand!’)
Ve calistiran kullanicinin ayricaliklariyla degildir (normal komut dosyalari yapacagi

gibi)

ornegin, Eger scriptin sahibi root ise
bu komut hangi kullaniciyi calistiriyor olursa olsun root yetkileri ile calisir



Ogzel Izinler Yapiskan bit Izin "t

* Yapiskan bit, paylasilan dizinler icin cok yararli olabilir.

* Bir dizinin yapiskan biti ayarlandiginda, yalnizca dosya sahibi
(veya kok) icerigini (alt dizinleri / dosyalari) yeniden
adlandirabilir veya silebilir.

* Yapiskan bit ayarlanmadiginda, yazma erisimi olan herhangi
bir kullanici bunu yapabilir.

* Boylece, paylasilan dizinde, dizinin farkli kullanicilara yazma
erisimi saglayarak dosyalar ekleyebilir, ancak dosya
sahiplerine veya kok kullanicilara silme / yeniden adlandirma

islemlerini sinirlayabilirler.
S chmod +t dirl.



Dosyanin sahibini degistirme (Chown )

S sudo chown <user>:<group> <file>
Bu komut, dosyanin sahibini farkh bir kullanici / gruba degistirir

Bu komutun kok erisime sahip olmasi gerektigini unutmayin

Ornekler:
S sudo chown tom file-1  (Dosyanin sahibini ‘tom’ yapar)
S sudo chown -R tom dir-1 (recursive)
S sudo chown tom:project-group file-1
S sudo chown :project-group file-1
S sudo chown tom: file-1 (Grup kullanicinin giris grubudur)



Sahiplenme Grubunu Degistirme (chgrp)

S sudo chgrp <group> <file/dir>

Bu komut, dosyanin / dir grubunun sahibi grubunu
degistirecektir
Ornekler:

S sudo chgrp my-group file.txt

S sudo chgrp -R my-group ./my-dir



Kullanic1 Ekleme (Useradd Komutu)

S useradd <varsa eklenecek secenekler> <kullaniciadi>

Bu komut, Linux Sistemine bir kullanici ekler
Ornekler:

* "tom " kullanicisini eklemek icin

* S sudo useradd tom

"tom " kullanicisini ekleme ve onun igin giris dizini olusturma
S sudo useradd -m tom

Kullanici eklemeleri icin varsayilanlari listelemek icin,
S sudo useradd -D

Kullanici eklemeleri icin varsayilanlari degistirmek icin,
S sudo useradd —D <options>



Kullanici Parolasini Ayarlama (Passwd)

S passwd
S sudo passwd <kullaniciadi>

Bu komut, gecerli kullanicinin veya farkl bir kullanicinin
parolasini belirlemek icin kullanilir.

Ornekler:
"Tom" kullanicisini ekledikten sonra, sifresini ayarlamaniz
gerekecek,
S sudo passwd tom
Sonra "tom" icin iki kez sifreyi girmeniz gerekecek
Kendi sifrenizi degistirmeniz gerekiyorsa
S passwd
Kullantlr.
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(finger; id, who, whoami Komutlari)
Sid

Gecerli kullanicri¢in uid, gid, gortuntuleme
S who

Sistemde oturum acmis olan kullanicilari listeler
S whoami

Gecerli kullanici adini gorintuler

linuxagyonetimi@ubuntu:™

nid=1000(1 inuxagyonetinil) gid=1000(1inuxagyonetinil) gruplar=1000(1inuxagyonetimil,4(adml,Z4(cdroml,2
7(=2udo),300dip),46(plugdev),111(1xd),115C1padnin), 116 (sambashare)
linuxagyonetimiGubuntu:~$ who

linuxagyonetimi ttyl 2017-07-20 17:48

linuxagyonetimiGubuntu:~$ whoamni
linuxagyonetimi

linuxagyonetinifubuntu:~%




Kullanicyi siler

S sudo userdel username

linuxagyonet imi@ubuntu:™5 whatis userdel
userdel (8) — Bir kullanici hesabini ve onunla ilgili dosyalari siler
linuxagyonetimiGubuntu:~$




Grup Ekleme ve Silme

(groupadd & groupdel Komutlar)

* Grup ekler
S sudo groupadd groupname
* Grup siler

S sudo groupdel groupname

* Bir gruba kullanici eklemek igin
S sudo useradd -G <group name> <username>

= Bir kullanici igin gruplarin listesini degistirmek icin
S sudo usermod -G <list of group names> <username>



Gosterilen Gruplar

S groups
S groups username
Gecerli kullanici veya kullanici adi gruplarini gorintileme



Kullanicilar ve Gruplar Ekleme

 Kullanicilar eklendi fetc/passwd
* Gruplar eklendi /etc/group
* Kullanicllarin sifreleri sifrelenir ve saklanir. /etc/shadow



/etc/passwd

* Bu dosya, sistemin tim kullanicilarinin bir listesini icerir
* Her kullaniciigin bir satir, kullanici 6zelliklerini gosterir
username:password:uid:gid:name:homedir:login-shell

Not:
Parola bos dizeyse parola gerekmez

Parola 'x' veya '*' ise, / etc / shadow icinde sifrelenir



OTOULLL
=S

* Bu dosya, sistemdeki tim gruplarin bir listesini icerir
* Her satir, bir grubu ve 6zniteligini de temsil eder

groupName:password:gid:userlist
Parola icin ayni kurallar gecerlidir



Bu dosya, kullanicilarin bir listesini icerir

Her satir, 6zellikleriyle birlikte bir kullanici icerir.
Ozellikler, iki nokta Ust Uste karakterlerle ayrilir (:)
Kullanici girisi kimligi

Sifrelenmis sifre (! Veya * Veya bos) haric

* Son Sifre degisikligi tarihi

* Minimum sifre yasi

* Maksimum sifre yasi

* Sifre Uyari Suresi

* Sifre hareketsizlik stiresi

* Diger secenekler



Kullanicilarn Degistirme (Su Komutu)

S su <kullaniciadi>
Bu komut kullanicinin farkli bir kullanici olarak giris yapmasina izin
verir
Ornekler:
S su < kullaniciadi > (Kullanicr adini degistir ve ortami koru )
S su — < kullaniciadi > (Kullanici adina gecip ortami yiikle)

S su (root gegis, bu ubuntu'da kabul edilmez

Yukaridaki tim durumlarda, kendisi icin bir §j%re belirlenmisse,
kullanici yeni kullanici icin bir sifre girilmesini isteyecektir

Komutu kok olarak calistirmak icin (ubuntu'daki tek secenek),
'sudo’ komutu
S sudo <komut>

Bunun basarilmasi icin kullanici adinin / etc / sudoers
yvapilandirma dosyasinda yapilandirilmasi gerekecektir.
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