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Ag Baglantisimi Kontrol Etmek (ping komutu)

S ping <uzak_baglant1_adresi>
Bu komut uzak makineye olan baglantiyi kontrol etmek icin kullanilir
* Bir hedefe ping yaptiginizda,

* Bu hedefe ICMP_ECHO_REQUEST ileti gonderildi

* Ve uzak hedeften ICMP_ECHO_RESPONSE yaniti alinmalidir

* Bu, her N saniyede bir kendini tekrarlar.Ctrl-C ile kesilene
kadar devam eder.

* Hedefi IP adresine gore veya Etki Alani adi ile belirtebilirsiniz
* Bir ag sorununuz varsa, asagidakileri kontrol edilmelidir

 Erisilebilir oldugundan emin olmak icin gateway(bir sonraki sayfada aciklanacak)
kontroli

* DNS Sunucusu'na Ping Calistirma
* Hedefi ada ve / veya adrese gore ping




Gateway, farkh ag iletisim kurallarini kullanan iki bilgisayar ag| arasinda veri
cercevelerinin iletimini saglayan ag elemanidir. Gateway icin belirtilen ip
adreslerinde router cihazi bulunur.

Gateway
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Ag Baglantisin1 Kontrol Etmek (ping Komutu)
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S ping <uzak_baglanti_adresi>

linuxagyonetimi@ubuntu:™5 ping google.com

PING gqoogle.com (216.58.206.206) 56(84) bytes of data.
from sof 02s28-in-f14.1e100.net (216.58.206.206): icmp_seq=1 ttl=46 time=53.
from sof0Z2sZ8-in-f14.1e100.net (216.58.206.206): icmp_seq=2 ttl1=46 time=5Z.
from sof02s28-in-114.1e100.net (216.58.206.206): icmp_seq=3 ttl1=46 time=5Z.
from sof 02=268-in-f14.1e100.net (£16.58.206.206): icmp_seq=4 ttl=46 time=52.
from sof 02s28-in-f14.1e100.net (216.58.206.206): icmp_seq=5 ttl=46 time=49.

C

—— google.com ping statistics —-

h packets transmitted, 5 received, 0+ packet loss, time 4006ms

rtt minsavgsmax-mdev = 49_.978-52.134-53.850-1.262 n=s

linuxagyonetimi@ubuntu:™5 #su anda google a erisimimiz oldufu icin ping attifimizda geri dimiis olur,
ya erigimimiz olmayan bir yere ping atarsak??

linuxagyonetimiGubuntu:™5 ping wikipedi.com

PING wikipedi.com (185.53.178.7) 56(84) bytes of data.

—— wikipedi.com ping statistics ——
20 packets transmitted, 0 received, 100 packet loss, time 19450ms

linuxagyonetimi@ubuntu:™5 #yaklasik Z0saniye beklemis olmamiza ragmen ping attifimiz sayfadan
eri diniis alamak, paket kaybi <100
linuxagyonet imiGubuntu:~9

Erisilebilen ve erisilemeyen iki ayri yere ping attik, sonuclari inceleyin



Ping atarken uzak baglanti adresi kullaniriz. Bu uzak baglanti adresi olarak IP
kullanmamis olsakta IP’yi gorebiliriz

linuxagyonet ini@ubuntw:™

PING google.com| (Z16.58.206.206) |56(84)

from
from
from
from
from

C

sof 0Z2=20-in-14.1e100.
sof 0Z2=228-in-f14.1e100.
sof 0Z2=228-in-f14.1e100.
sof 0Z2=228-in-f14.1e100.
sof 0Z2=228-in-f14.1e100.

—— google.com ping statistics —-
0 packets transmitted, 5 received, 0+ packet loss, time 4006ms
rtt mincavgsmax-mdev = 49.978-52.134-53.850-1 262 m=

NOT;

net
net
net
net
net

ping_google.com

bytes of data.

(Z16.58.206.206):
(Z16.58.206.206):
(Z16.58.206.206):
(Z16.58.206.206):
(Z16.58.206.206):

icmp_szeq=1 ttl=46 time=53.8
icmp_=zeq=2 ttl=46 time=5Z.2
icmp_szeq=3 ttl=46 time=5Z.2
icmp_szeq=4 ttl=46 time=52.3
icmp_=zeq=5 ttl=46 time=49.9

IP adresi, internete ya da diger herhangi bir bilgisayar agina bagli cihazlarin, ag
lizerinden birbirlerine veri yollamak icin kullandiklari adrestir. internet'e baglanan
her bilgisayara bir IP adresi atanir, diger bilgisayarlar bu bilgisayara bu adres ile

ulasirlar.



linuxagyonetini@ubuntu:™5 ping google.com

PING google.com (216.58.206.206) 56(84) bytes of data.
from sof02s28-in-f14.1e100.net (216.58.206.206): icmp_seq=1 ttl=46 time=53.8
from sof02s28-in-f14.1e100.net (216.58.206.206): icmp_seq=2 ttl=46 time=52.2
from sof02s28-in-f14.1e100.net (216.58.206.206): icmp_seq=3 ttl=46 time=52.2

from sof02s28-in-f14.1e100.net (216.58.206.206): icmp_seq=4 ttl=46 time=52.3
from sof02s28-in-f14.1e100.net (216.58.206.206): icmp_seq=5 ttl=46 time=49.9

C
— google.com ping statistics —
received, 0x packet loss, time 4006ms







S traceroute <adres>
Ping komutu ile ayni, ancak paketin tim rotasini alabilirsiniz
S traceroute

Bazen, rota icindeki belirli duglimler gizli kalir

b11g2017@b11lg2017-VirtualBox:~5 traceroute www.goog
traceroute to www.google.com (216.58.214.228), 64 hops max
10.0.2.2 0,097ms 0,114ms 0,133ms

*

*
*
*
*
*
*
*
*
*
*
*

¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥
¥ ¥ ¥ ¥ ¥ ¥ W ¥ ¥ ¥ W



http://www.google.com/
http://www.google.com/
http://www.google.com/
http://www.google.com/
http://www.google.com/
http://www.google.com/

Ag Istatistiklerini Toplama (netstat Komutu

S netstat [Ayar]

* Sunucu uzerinde calisan uygulamalarin hangi ip ve hangi port

Uzerinden baglanti yapip o portlar tzerinde dinleme yaptigini
listeler.

e netstat -tulpn komutu kullanilarak aktif tum sunucu
baglantilari kolaylikla listelenebilir.

* Bu komut, ag baglantilari, yonlendirme tablolari, arabirim
istatistikleri vb. gibi cesitli agla ilgili bilgileri gorintuler.



* Yonlendirme tablosu bilgilerini gorinttlemek icin
S netstat —r

* Makine Uzerindeki ag arabiriml erini listelemek icin
S netstat -i

S netstat -ie  (cikti ifconfig ile benzer)

* Farkli protokollerin soketleri hakkindaki istatistikleri listelemek
Icin
S netstat —s
S netstat —st  (sadece TCP protokol)

S netstat —su (sadece UDP protokoli)



linuxagyonet imniGubuntu:™5 netstat —tulpn
(Mot all processes could be identified, non-owned process info

will not be shown, you would have to be root to =see it all.)

fiktif internet baglantilar: (sadece sunucular)
Foreign Address PID-Program name

Proto Recu—() Send-{)] Local Address
cp 0 0.0,.0,0:5355
cpb
1dp
1dp
1dp
sudpb 0

linuxagyonetiniGubuntu:™




bilg2017@bi1lg2017-VirtualBox:~5 netstat -a

Aktif internet badlantilari (servers and established)

Proto Recv-0Q Send-Q Local Address Foreign Address

tcp bilgz@17-virtual:domain

tcp *:5s5h

tcp6 [::]:ssh

udp bilgze17-virtual:domain

udp *:bootpc

udp *:mdns

udp *:50671

udp *:1ipp

udp6 [::]:34918

udp6 [::]:mdns

rawo [::]:1ipvEe-1cmp

Active UNIX domain sockets (servers and estab

Proto RefCnt Flags Type State

unix ACC AKIS DINLENIYOR /run/systemd/fsck.progress

unix ] DGRAM Jrunfuser/i106868/systemd/notify
unix ACC AKIS DINLENIYOR 21463 Jrunjfuser/i1006/systemd/private
unix ] DGRAM 9127 Jrun/systemdfjournal/dev-log
unix ACC SEQPACKET DINMLENIYOR 9126 Jrun/udev/control

unix 1 DGRAM 9128 Jrun/systemd/journal/syslog
unix ACC AKIS DINLENIYOR 21474 Jrunjuser/1000/keyring/control
unix ACC AKIS DINLENIYOR 9129 Jrun/systemd/journal/stdout

unix ] DGRAM 9130 Jrun/systemd/journal/socket
unix ACC AKIS DINLENIYOR 15109 Jtmp/.X11-unix/X0

unix ACC AKIS DINLENIYOR 23049 Jtmp/.ICE-unix/2073

unix ACC AKIS DINLENIYOR 21810 frunjfuser /1006 /keyring/pkcsil
unix ACC AKIS DINLENIYOR 21815 /runfuser/1008/keyring/ssh

unix ACC AKIS DINLENIYOR 15325 Jvar/run/NetworkManager/private-d
hcp
unix
unix
unix

Qo000 020Q
ol ool oo oloolol

=~
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ACC
ACC

AKIS DINLENIYOR 22831 /runfuser/1008/pulse/native

AKIS DINLENIYOR 11602 /var/run/avahi-daemon/socket

ACC AKIS DINLENIYOR 23048 @/tmp/.ICE-unix/2073

unix ACC AKIS DINLENIYOR 15108 @/tmp/.X11-unix/X®e

unix ACC ] AKIS DINLENIYOR 24145 @bilg2017-com.canonical.Unity.Sco
pe.files.T47250153185081

unix 2 [ ACC ] AKIS DINLENIYOR 24067 @bilg2017-com.canonical.Unity.Mas
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bilg2017@bilg2017-VirtualBox:~% netstat -rnc

Kernel IP routing table
Destination Gateway
0.0.0.0 10.8.2.2
10.0.2.0 0.0.0.0
169.254.0.0 0.0.0.0
Kernel IP routing table
Destination Gateway
0.0.0.0 10.8.2.2

10.0.2.0 0.0.0.0
169.254.0.0 0.0.0.0
Kernel IP routing table

Destination Gateway
0.0.0.0 10.86.2.2
16.6.2.0 0.0.0.0
169.254.0.0 0.0.0.0
Kernel IP routing table
Destination Gateway
0.0.0.0 10.86.2.2
16.6.2.0 0.0.0.0
169.254.0.0 0.0.0.0
Kernel IP routing table
Destination Gateway
0.06.0.0 10.0.2.2
16.6.2.0 0.0.0.0
169.254.0.0 0.0.0.0
Kernel IP routing table

Genmask
6.06.0.0
255.255.255.0
255.255.6.0

Genmask
6.0.0.0
255.255.255.0
255.255.6.0

Genmask
6.060.0.0
255.255.255.0
255.255.6.0

Genmask
6.060.0.0
255.255.255.0
255.255.6.0

Genmask
0.0.0.0
255.255.255.0
255.255.6.0




Ag Uygulamalari



 Kullanici farkh amaclar icin uzaktaki bir makineye erisir.
Dosyalari uzak makineye / uzak makineden kopyala
Uzak makinedeki bir terminale erisin
Uzak makinenin GUI'sine erisin

* Her durumda, kullanici yerel makinedeki bir istemci uygulamasini
calistirir

* Uzak makinede bir sunucu uygulamasi calisiyor olacak

* Sunucu uygulamasi, istemci tarafindan bir baglanti bekleyen bir
Daemon islemi tzerinde ¢alisiyor olacak

*  Hem istemci hem de Daemon, cekirdekte bulunan TCP / IP yiginiyla
iletisim kuran kullanici diizlemi uygulamalaridir




istemci islemi

TCP/IP
Yigini

Ag surlcusu




Bir Makinenin Uzaktan Erisimi (telnet Protokolii)

S telnet <Adres>

* Telnet, istemci tarafindaki kullanicinin bir terminali acarak
uzaktaki bir makineye erismesini saglayan bir protokoldur

S telnet 192.168.101.27

S telnet bob@192.168.101.27
* Kullanicinin oturum agma bilgisini girmesi gerekecek
* Hedefte bir sunucu uygulamasi calisiyor olmalidir
* Istemci baglantilarini kabul etmek icin

* Baglanti kurulduktan sonra Telnet oturumu ile kontrol edilen
uzak makinada bir tty terminali kurulacaktir

* Sanki kullanici onu kullaniyor gibi kullanicinin yazdigi her sey
uzak makineye gonderilir



mailto:bob@192.168.101.27
mailto:bob@192.168.101.27
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Bir Makinenin Uzaktan Erisimi (telnet Protokolii)

* Terminal Gzerinden baglanti kurulur, TCP ile 23 portundan
calismaktadir.

e Kullanici giris mekanizmasi mevcuttur, giris yapilinca ilgili
session bilgisini terminal’e aktarir. Daha sonra yazilacak olan
tum komutlar server’a aktarilir.

e 23 portundan c¢alisir.

* Cok fazla istek geldiginde cokme olasiligi cok yuksek bir
uygulamadir, dolayisiyla baglantilarin firewall ile korunmasi
gerekmektedir.

* |lk baglanti telnet ip port seklinde kurulur, daha sonra gelen
kisimdan login kullanici adi ve sifre yazilir.



Nelcome to th amSpeak 3 Serverfuery interface, type "help"™ for a list of comm
ic command.

yinname sor\

— fe VA

Oturum acma islemi basariyla tamamlandiktan sonra, kullanici
normal terminalde yapilan herhangi bir islemi
gerceklestirebilir.



istemi islemi

TCP/IP




command

Mouse
Surucusu

Video
Surucusu

PTY Slave
[/dev/pts/1

LAn/nap/
19)SeAl Ald

Klavye
Surucusu




Telnet 1le Oturuma Giris Yapma

Telnet Daemon

command

Ag
Sdrucusu
& TCP/IP

Yigini

PTY Slave
[dev/pts/1

191SEAl Ald




Dosya Aktarim (ftp protocol)

§ !tp <Uzak Makine Aaresi>

* Bu protocol ile dosya transferi yapilabilir.
Sftp 192.168.101.12

S ftp bob@192.168.101.12

* Bazen bir FTP sunucusu anonim girise izin verebilir. Bu
durumda,
Username: anonymous

Password: your email
* Bir kez giris yaptiginizda, dosya alabilir veya koyabilirsiniz
S get myfile.txt
S mget *.exe
S put my_picture.png
S mput *.jpg
* Cikislicin
S bye


mailto:bob@192.168.101.12

Dosya Aktarim (ftp protocol)

; i : Daemon
Istemi Islemi : :
Islemi

TCP/IP
Yigini




ETP

Dosya aktarim prokoluddr, TCP ile 21 portundan calisir.
Kullanici giris mekanizmasi mevcuttur.
Baglantilar terminal Uzerinden saglanabilecegi gibi 3. parti
uygulamalar(winscp, filezilla) ile de saglanabilir.
Bir cok yeni isletim sisteminde aktif olarak kurulu
gelmemektedir, istege bagl olarak repostorylerden
kurulabilir.
Birden fazla ftp yazilimi mevcuttur en ¢cok kullanilani vsftpd
adl olanidir, kurmak cok basittir,

$ sudo apt install vsftpd
komutuyla kurulumu kolayca yapilir.



* Hem Telnet hem de FTP guvenli bir baglanti kullanmaz.
* Bilgi, yerel makine ile uzak metin arasindaki net metinlerle
dolasrr.

* Bu buyuk bir sorun olabilir. Bir bilgisayar korsani,
* Gonderilen mesaji dinleyebilir.
* Gonderilmekte olan mesajlari degistirebilir.
* Sahte kimlikle kendi mesajlarini gonderebilir.

* Eger Asagidaki durumlardan birisi gecerli ise bu durum
onemsenmeyebilir.

* Guvenli bir ortamda bir makineye baglanma
* Yalitilmis bir agdaki katistirilmis bir platforma baglanma
* Guvenligi bnemsiz ise

- Oteki durumlarda bu kabul edilemez.



Uzak makinelere gtivenli giris (ssh protocol)

S ssh <Adres>

* Bu, baglantinin glivence altina alinmasi disinda telnet
protokoliine benzer (trafik sifrelenir).

* Bir makineye glivenli bir sekilde giris yapmak icin,
Sssh 192.168.101.100
S ssh bob@ 192.168.101.100
S ssh bob@tom-machine

* Bu makineye ilk baglantida, sifreleme icin gerekli tuslari
yiklemek icin bir onay istenir.

* Baglanti kurulduktan sonra, SSH oturumuyla kontrol edilen
uzak makinada bir tty terminali kurulacaktir.




SSH Oturumu Kullanarak Girig Yapmak

Gavenlik  SSH Daemon

Shell command

Ag
Sdrucusu
&
TCP/IP
Yigini

PTY Slave
[dev/pts/1

191SEAl Ald




Guivenli Dosya Kopyalama (scp Komutu)

S scp <yerel_dosya_adi> <user>@<uzakSunucu>:<uzak_baglanti_dosya_adi>
S scp <user>@< uzakSunucu >:< uzak_baglanti_dosya_adi > < yerel_dosya_adi >

Bu komut, dosyalari uzak bir makineye / uzak makineye kopyalar
SSH'ninkine benzer glivenli bir kanal kullanir

Kullanim, istisna olmak tzere "cp" siradan kopya komutuna benzer:

* Uzak dosya adi dncesinde uzak sunucu adi ve istege bagl olarak kullanici adi
* Komutu tamamlamak icin bir kullanici adi / sifrenin girilmesi gerekebilir.
SCP, giivenli kopya,

Sscp 192.168.101.13:my-doc.pdf ./my-docs/

S scp bob@192.168.101.13:my-doc.pdf ./my-docs/

S scp ./my-docs/*.pdf bob@remoteServer:.

S scp -r ./documents bob@202.11.1.20:.



Guivenli Dosya Aktarim (sftp Komutu)

S sftp <uzak_baglanti_adresi>

Bu komut, normal ftp komutuyla benzer bir kullanima sahiptir.

Bununla birlikte, dosya aktarimi guvenligini saglamak icin bir
SSH baglantisi kullanir

S sftp 192.168.1.103
S sftp bob@192.168.1.103

Ftp ile ayni arayuze sahiptir
Sftp'nin ssh baglantisini kullandigi icin uzak makinada bir ftp
arka plan programi gerektirmedigini unutmayin
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Dosyayr Web'den indirme (wget komutu)

S wget <dosyanin URL ‘si>

* Web'den komut satir kullanarak dosya indirmek icin cok kullanisli bir
aractir
S wget http://www.my-web-site.com/file.xml

* Web'den indirmeyi gerceklestiren komut dosyalarinda cok yararldir
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Masaustiine Uzaktan Erisim

Simdiye kadar belirtilen erisim yontemleri (Telnet ve SSH),
uzaktaki makinedeki bir metin terminaline erisim saglar

Bununla birlikte, bazen uzak makinenin GUl'sine uzaktan
erisebilmemiz gerekiyor.

Faremizi ve klavyeyi kullanarak GUI'ye erismek zorundayiz

Bu iki yolla basarilabilir,

* X sunucusunu yerel makinede calistirma ve uzaktaki makinedeki
x istemcilerine (uygulamalar) baglanma

* Bir VNC istemci-Sunucu modelini calistirma



Yerel Makinedeki X Sunucusunu Kullanma

Mouse
Surucusu

Video
Suruculeri

LAn/nep/

Klavye
Surucusu




Yerel Makinedeki X Sunucusunu Kullanma

Mouse
Surucusu

Video
Suruculeri

LAn/nep/

Klavye
Surucusu




Yerel Makinedeki X Sunucusunu Kullanma

Mouse
Surucusu

Video
Suruculeri

LAn/nep/

Klavye
Surucusu




Yerel Makinedeki X Sunucusunu Kullanma

S ssh -X <uzak-makine-adresi>

* Yerel makinede calisan X-Server ve uzaktaki makinede calisan

X istemcileri (uygulamalar) ile birlikte SSH baglantisi kurmak
$ssh-Xbob@192.168.101.13

* Bu, X sunucusu ile SSH baglantisindaki X istemcileri arasindaki
X-Protokoll masajini tineldir.
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C kullanmalk

FireFox
X-Server

Mouse
Surucusu

Video
Surucusu

LAn/nep/

Keyboard
Surucusu




X VNC

Istemciisi
X-Server

Mouse
Surucusu

Video
Surucusu

LAn/nep/

Keyboard
Surucusu

VNC X-
Sunucusu

X

FireFox




X VNC

Istemcisi
X-Server

Mouse
Surucusu

Video
Surucusu

LAn/nep/

Keyboard
Surucusu

VNC X-
Sunucu

X

FireFox




VNC Viewer : Connection Details E{

Vn Server  132.168.1.102 v
C Enciyplion

| About, ][ Dptions.. [[ oK ]I Cacel ]

VNC client computer

X server

VNC chent «ofew

j@j-ubuntu:~${vncserver -geometry 1

You will require a password to access your desktops.
Password:

Verify:

Would you like to enter a view-only password (y/n)? n
New 'X' desktop is j-ubuntu:1

Creating default startu

Starting applicatio
Log file is /home/j/.

3/ .vnc/xstartup

j@j-ubuntu:~$

VNC server computer

X chent
(user program)

VNC X server
VINC server




VNC client computer VNC server computer

X chent
s (user program)
VNCchent |eofevcnsnncnes ) VNC X server/ ‘
* §i VNC server
client computer server computer
X chent
i (user program)

SSH Client  [=or==rrmremns 1™ SSH Server
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