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Ag, Linux Kullanicilari / gelistiricileri icin cok 6nemli bir aractir

 Internete baglanabilmek icin makinemizi kurun

* Makine bilgilerinizi tanimlayin (arabirimler / IP Adresi/ ...)
* Dosyalari uzak makinelere / uzak makinalara kopyala

* Dosyalari web'den / web'den kopyala

e Uzak bir makineye uzaktan erisme

* Ve diger onemli gorevler ....
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GOomulu bir gelistirici icin, ag daha da 6nemlidir.
GOomulu Sistemler normalde ekran olmadan gelir ve bir ana
makine araciligiyla ona baglanmamiz gerekir.

GOomulu olan hedefe asagidakiler icin baglanmamiz gerekecek:
e Gunlukleri okuma

* Programi hata ayiklama

* Baziyapilandirma dosyalarini ayarlama

* Yeni resim yuklemek




Yani...

Gomuld bir kullaniciya / gelistiriciye ag olusturma iki ana
amaci hedeflemektedir

Uzak bir makineye veya internete baglanma

Bu genellikle bifEthernet baglantisi kullanilarak yapilir
Katistirilmis hedefe bir ana makine baglayin

Bu, drnegin;

*JTAG Connection
*Serial Console Connection
I . EthernetIConnection




Ag Temelleri



Bilgisayar / kart bir veya daha fazla ag arayliziine sahip olabilir
Donanim'da, bu,

* Ethernet NIC karti

* WiFi baglanti noktasi
Linux'ta, her arabirim bir ada sahiptir,
 (ethO, ethl, ...




Ag Arayuzlerini Gésterme(lfconfig Komutu)

S ifconfig
S ifconfig <arayiiz adi> [up/down]
Bu komut, arayuzlerin gosterilmesi ve yonetilmesinden sorumludur
Sistemdeki arabirimleri gbstermek icin
S ifconfig
S ifconfig -s  (Soyut bir aciklama gosterir)
Belirli bir arabirim hakkindaki bilgileri gostermek icin ise
S ifconfig eth1 kullanihr
Etkinlestirmek / devre disi birakmak icinse
S ifconfig eth1 up
S ifconfig eth2 down kullanilir



linuxagyonetimi@ubuntu:™5 ifconfig
enpBs3: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 10.0.2.15 netmask 255.255.255.0 broadcast 10.0.2.255
inetb feB0::a00:27ff :febf :1cl2Z2 prefixlen 64 =copeid 0x20<1link>
ether 0B:00:27:6f :1c:22 txqueuelen 1000 (Ethernet)
RX packets 12 bytes 5074 (5.0 KB)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 31 bytes 3147 (3.1 KB)
TX errors 0 dropped O overruns 0 carrier 0 collisions 0

lo: flag=s=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inetb ::1 prefixlen 128 =copeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 326 bytes 24184 (24.1 KB)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 326 bytes 24184 (24.1 KB)
TX errors 0 dropped @ overruns 0 carrier 0 collisions 0

linuxagyonetimi@ubuntu:™5 _




IVIAC _adres
-.......nln._n-.,_...,................,.Lk.,.,..,,.>.,.,.,,..,,.>..::A:::

* MAC adresine ayrica Donanim Adresi

e Her bir NIC karti icin benzersiz bir adres (Uretici tarafindan belirlenir)

* Asagidaki gibi onaltilik bicimde (4 bitlik rakamlar) yazilan 48 bitlik bir
sayidir,

68: 05: CA: 03:19:9C

Not:

* Onaltilik format, her 4 biti tek bir haneye donustlren bir formattir
4 bit 16 kombinasyon gerektirdiginden (O - 15 arasi degerleri alir)

 Rakamlar (0-9, A, B, C, D, E, F) kullanihr

* Buna gore, MAC adresi 48 bit oldugundan, 12 onaltilik basamak



- 6 bytes =
offset: 1 2 3 4 5 6
3 | 6thbyte [Sthbyte [ 4athbyte | Srdbyte | 2ndbyte | 1st byte
a 1st octet | 2nd octet | 3rd octet | 4thoctet | Sthoctet | 6th octet
—
L
a’ or
% -af—3 bytes > 3 bytes —-
Al 1 .. .
(a1 Org anlﬁatlﬂnaII%Unlq ue | Network Interface Controller
Er Identifier (OUI) (NIC) Specific
8 bits
b8|b7 |b6 |b5S |b4|b3|b2]|bl
L_ 0: unicast
1: multicast

0: globally unique (OUl enforced)
1: locally administered

juesyiubis 1ses)



Manufacturer = Intel

—

00:0C:F1:AC:34:F1

!

0000:00 &
Unicast Address

Globally Unique
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Daha gercekei bir agda, tum bilgisayar ayni LAN'da bulunmaz,
e Cihazlar arasindaki mesafe siniri
» Farkli gereksinim turleri (Kablolu / kablosuz / ...)
* Aygitlari gruplar halinde izole etmek gerekiyor
e Diger...

* Dolayisiyla, tipik bir ag, birbirine bazi yonlendirme cihazlariyla
birbirine bagh bir LAN grupundan olusur

 Her LAN icerisinde MAC adresi bu LAN icindeki iletisim icin kullanilir

* Bununla birlikte, MAC Adresi artik farkli LAN'lardaki cihazlar
arasinda iletisim kurmak icin yeterli degildir ve daha global bir
adresleme semasina ihtiyacimiz var.

* Buna, IP adresini kullanan ag adresleme adi verilir.



« Agdaki bir makinadaki herhangi bir ag arabirimi,
 |P Adresi Bazen arabirimin birden fazla IP-Adresi olabilir

* |P adresi, bir nokta ile ayrilmis 4 sayidan (0-255) olusur

e Ornek:
192.168.101.112

* Bu varsayilarak, IPv4'l kullaniyoruz, baska bir surum de
IPve'dir.

* Farkli bir formata sahip 0-255 arasindaki numaranin 8 bitlik
bir sayl oldugunu unutmayin
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11000000 10101000 1100101 1110000
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Host A

Sends a request Internet
directed te 200.0.0.1 Server

and Dest. Port 80 IP Address
200.,0,0.1

Baglanti noktasi numaralari, ayni IP Adresi icindeki farkl
hizmetleri tanimlar

Her baglantinin hem kaynak baglanti noktasi hem de hedef
baglanti noktasi numaralari olacaktir.



0

Port Number (0~65,535)

Registered

Dynamic /

Private

|

I

65,535

1,024 49,152
Some Well Know Port Numbers Services
21 FTP
22 SSH
23 Telnet
25 SMTP
53 DNS
80 HTTP
110 POP3
143 IMAP




Yonlendirmeyi kolaylastirmak igin,
makineleri kucuk aglara (alt aglar) boler
Alt aglar, IP adresinin Ust kismini paylasir

132.201.1.1C

132.201.1.

132.201.1.1C

132.201.1. 132.201.2.101

132.201.1.10

=

.201.2.100

2—

2.201.3.100

o—

o—

2.201.3.101

— =

132.201.3.1

132.201.3.1

—5

29590142

1JL.LUJ--J- 104

132:201:2.104




223.1.1.1

\ 223.1.7.1
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* Ayni alt agdaki ag arabirimleri, IP adresinin Ust kismini paylasir ve
alt bolimde farkhlik gosterir
* Altagicinde paylasilan bit sayisi alt ag boyutunu kontrol eder

« Ornegin, alt agda paylasilan tst 24 bit'imiz varsa (3 bayt), alt
aga sahip arabirimler yalnizca 8 bitten farkl olabilir; bu da
maksimum 256 adrese yol acar

* Paylasilan kisim yalnizca 20 bit'e indirgendigi takdirde,
degistirilecek 12 bitimiz olur, bu da 4096 farkli adrese yol acar
* |cindeki araylzler arasinda paylasilan IP Adresinin parcasi
alt ag, alt ag maskesi(subnet mask) olarak ifade edilir
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11000000 10101000 01100101 01110000
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' 192.168.101/112

[

F
EllOOOOOO 10101000 01100101 01110000

J

Subnet Address : 192.168.101.0
Subnet Mask : 255.255.255.0
Address : 192.168.101.112/24



7

| 192.168.101.112

— |

[1 1000000 10101000 01100101 01110000

Subnet Address : 192.168.96.0
Subnet Mask : 255.255.240.0
Address : 192.168.101.112/19



Subnet Mask

Subnetwork
e O Subnetwork
upne ask: . . .
14114221 141142105 141.14.7.0
| — Subnet Mask: 255.255.255.0
,,,,,,,,,,, y L1\ 141.14.7.96

........... 141.14.7.95

.<

to mternet

141.14.7.44
141.14.22.64
........................ 141.14.22.83
141.14.22.8 14114220
Subnetwork
141.14.22.0

Subnet Mask: 255.255.255.0



Subnet Mask bits 2"n-
255.0.0.0 11111111.00000000.00000000. 00000000 /8 24 16777214
255.128.0.0 11111111.10000000.00000000.00000000 19 23 8388606
255.192.0.0 11111111.11000000.00000000.00000000 /10 22 4194302
255.224.0.0 11111111.11100000.00000000.00000000 /11 21 2097150
255.240.0.0 11111111.11110000.00000000.00000000 /12 20 1048574
255.248.0.0 11111111.11111000.00000000.00000000 /13 19 524286
255.252.0.0 11111111.11111100.00000000.00000000 /14 18 262142
255.254.0.0 11111111.11111110.00000000.00000000 /15 17 131070
255.255.0.0 11111111.11111111.00000000.00000000 /16 16 65534
255.255.128.0 111121111.11111111.120000000.00000000 117 15 32766
255.255.192.0 11111111.11111111.112000000.00000000 /18 14 16382
255.255.224.0 11111111.11111111.11100000.00000000 /19 13 8190
255.255.240.0 11111111.11111111.11110000.00000000 120 12 4094
255.255.248.0 11111111.11111111.11111000.00000000 121 11 2046
255.255.252.0 11111111.11111111.11111100.00000000 122 10 1022
255.255.254.0 11111111.111112111.11111110.00000000 123 9 510
255.255.255.0 11111111.111121112.11111111.00000000 124 8 254
255.255.255.128 | 11111111.11111111.11111111.20000000 /25 7 126
255.255.255.192 (11111111.111121111.11111111.11000000 /26 6 62
255.255.255.224 111111111.11111111.11111111.11100000 127 5 30
255.255.255.240 (11111111.12111212111.111121111.11110000 /28 4 14
255.255.255.248 111111111.11111111.11111111.11111000 129 3 6
255.255.255.252 (11111111.11111111.11111111.11111100 /30 2 2




config Command)

umut@Ubuntu-PC: ~

| |
umut@Ubuntu-PC:~S$ clear

umut@Ubuntu-PC:~S$ ifconfig

enpls® Link encap:Ethernet HWaddr 68:f7:28:34:b6:02
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:® overruns:@ frame:0
TX packets:0 errors:0® dropped:® overruns:@ carrier:®
collisions:® txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Link encap:Local Loopback

inet addr:127.0.8.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUMNING MTU:65536 Metric:1

RX packets:15717 errors:0 dropped:® overruns:® frame:®
TX packets:15717 errors:0 dropped:® overruns:® carrier:®
collisions:® txqueuelen:1

RX bytes:2132501 (2.1 MB) TX bytes:21325601 (2.1 MB)

Link encap:Ethernet HWaddr d@:7e:35:2d:c5:a8

inet addr:192.168.1.112 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: feg80::3f73:1c80:5040:d0ee /64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:324102 errors:0 dropped:® overruns:® frame:®

TX packets:180849 errors:0 dropped:® overruns:® carrier:0
collisions:® txqueuelen:1008

RX bytes:400180092 (400.1 MB) TX bytes:27451948 (27.4 MB)

umut@Ubuntu-pPC:~$

S ifconfig




e |P Adresi iki farkl sekilde tahsis edilebilir,
e Statik olarak tahsis edilen
* Bu, manuel olarak veya bir baslangi¢c komut dosyasi araciligiyla yapilir
* Adres her zaman ayni
e Bir DHCP sunucusu Uzerinden dinamik olarak ayrilmis
* Makine baslangicta bir DHCP sunucusundan bir IP Adresi vermesini ister.
* DHCP sunucusu uygun icinde kullanilmayan bir IP adresi ile yanit verir
* Bu nedenle, makine onylkleme yapilacagi her seferinde IP adresi
degisebilir
* DHCP sunucusu, ayni IP Adresini her zaman belirli bir makineye atayacak
sekilde yapilandirilabilir
* DHCP adres atamasini kullanmak daha elverislidir ve daha esnektir
* |P adresi atanmadan once DHCP sunucusuna erisilmesi gerektiginden,
makinelerle ayni LAN'da bulunmalidir (genellikle LAN anahtari icerisinde
bulunur)



IP Adresinin Paylasilmsi(ifconfig Command)

S ifconfig <interface> <IP Address>
S ifconfig <interface> <IP Address> netmask <netmask>
S ifconfig <interface> netmask <netmask>

Bir Arayuz'e IP adresini statik olarak ayirmak ve / veya
net maskesini ayarlamak icin kullanilir

* Ornek:
S ifconfig eth1 192.268.0.10
S ifconfig ethl netmask 255.255.255.224
S ifconfig eth1 192.268.0.10 netmask 255.255.255.224



Ozel IP Adresi

* Bazi IP Adreslerinin 0zel bir anlami vardir,

* Adres 127.0.0.1, Yerel Ana Bilgisayar icin ayriimistir. Bu
demek oluyor ki DOngu arka adresi olarak kullanilir

» Tum adreslerle biten (alt ag maskesinden sonra) herhangi bir
adres, bu alt agdaki bir yayin adresidir

- Ornek, Alt ag 192.168.224.0/19'da yayin adresi
192.168.255.255 olur

« Xxx.Xxx.xxx.1 biciminin herhangi bir adresi varsayilan ag gecidi
icin ayriimistir.

- Asagidaki alt aglar 6zel adresleme icin ayrilmistir (daha sonra
tartisilacaktir)

Subnet | startingfrom [ endngat

10.0.0.0/8 10.0.0.0 10.255.255.255
172.16.0.0/12 172.16.0.0 172.31.255.255
192.168.0.0/16 192.168.0.0 192.168.255.255



Tamam ... Boylece
Yonlendirme Bitti mi ??



-

Tamam._... Boylece Yonlenc

— -

Subnetwork
141.14.2.0 Subnetwork
141.14.2.105 141.14.7.0

141.14.2.21 -

L 141.14.7.96

........... 141.14.7.95

.<

to mternet

141.14.7.44
141.14.22.64 — J
"""""" L= 141.14.22.83 | om idBs 222
14L14.228 414020 /
4
/ To:
Subnetwork E 141142105

141.14.22.0




Yénlendirme Tablosunu Gosterme (route komutu)
i

* Route komutu, yonlendirme tablosunun girislerini gosterir
S route
* Her rota sunlariicerir:
* Hedef: Bir ana bilgisayar adresi veya bir alt ag adresi olsun, bu
bir adres
* Ag maskesi: Hedef icin bir alt ag adresi kullanildiginda
kullanilir.
* Arabirim: Bu hedef icin kullanilan arabirim
e Gateway: Bu hedef icin bir sonraki hop
e Bir paketin alinmasindan sonra,
* Linux paket hedef adresini, glizergah hedefleriyle eslesecek
sekilde test eder
* Bir eslesme varsa, Linux tanimlanan arayuze, belirtilen GW
adresine dogru paketi iletir



Yonlendirme Tablosunu Goésterme (route komutu)
e

= ¢ umut@Ubuntu-PC: ~
umut@ubuntu-PC:~S route

Kernel IP routing table

Destination Gateway Flags Metric Ref Use Iface
default 192.168.1.1 0.0.0.¢€ 600 0 0 wlp2s@
link-local * 255.255.0.€ 1060 © 0 wlp2s®
192.168.1.0 255.2 600 i 0 wlp2se

-
umut@ubuntu-pPC:~$ |




Subnetwork
141.14.2.0 Subnetwork

141.14.2.105 141.14.7.0

DAt S ottt
g

% from: 141142283

141.14.2.21 -

/
141.14.2.20 IJ T, E
........... = : -
: 141.14.2.105

¢

.‘

to mternet

141.14.7.44

141.14.22.64

141.14.22.8

141.14.22.9

141.14.22.83

Subnetwork
141.14.22.0




ARP Request message sent out

Router
or host

IP: 192.168.1.110

IP: 192.168.1.120

IP: 192.168.1.110

Router IP: 192.168.1.120

IP: 192.168.1.130

&5
D
ARP Request @ .
&
&
&

ARP Reply



ARP Tablosunu Goster (arp komutu

root@ linuxserver72:~

File Edit View Terminal Tabs Help
[root@linuxserver72 ~]# arp

Address HWtype HWaddress Flags Mask Iface
192.168.1.74 ether 00:19:DB:8D:6A:E4 C ethO
192.168.1.78 ether 00:04:5A:4B:F3:D0 C ethO
linuxserver3 ether 00:19:DB:8D:68:6B G ethO

[root@linuxserver72 ~]# []




Tamam ... Boylece Yonlendirme Bitti mi ??

- Simdi makine varis yerinin MAC adresini biliyor ve
paketini ona teslim edebiliyor.

Subnetwork
141.14.2.0 Subnetwork
141.14.2.105 ; 141.14.7.0

141.14.2.21 -

= 141.14.22.83
141.14.22.8 141.14.22.9

Subnetwork
141.14.22.0




Tamam ... Boylece Yonlendirme Bitti mi ??

* Simdi yonlendirici paket aldi

* Paketi iletmek icin kullanilacak uygun arabirimi
tanimlamak icin yonlendirme tablosunu da kontrol
etmelidir

* Hedef, 141.14.2.0/24 alt agina ait bulundu ve arabirim
tanimlandi

« Simdi paketi alt agdaki hedefine gondermeliyiz

» Paketin alt agda teslim edilmesi MAC Adresine
dayandigindan hedefin MAC adresini bilmemiz gerekecek

Ana bilgisayarin MAC adresi nedir 141.14.2.105 ?77?



Dahili IP Adresleme ve NAT



Neden NAT ??

Internet NAT IIQouter Internal network
14.1.23.5 10.0.0.0



Neden NAT ??

Internal network




Neden NAT ??

ﬁnuter Internal network
14.1.23.5 10.0.0.0




Neden NAT ??

NAT ﬁnuter Internal network
14.1.23.5 10.0.0.0




98.10.10.5

220.16.16.5 192.168.101.7



98.10.10.5
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192.168.101.7
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98.10.10.5

220.16.16.5 5000 192.168.101.7 1500

220.16.16.5 192.168.101.7
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220.16.16.5 5000 192.168.101.7 1500

98-193210-5 220.16.16.5 192.168.101.7
|
. e o) .
\ 98.10.10.5 \
| \



220.16.16.5 5000 192.168.101.7 1500

98.10.10.5

From: 98.10.10.5

220.16.16.5 192.168.101.7

_AfeF e ‘f
220.16.16.5:5000 |




220.16.16.5 5000 192.168.101.7 1500

98.10.10.5 220.16.16.5

From: 98.10.10.5

_“Afek .
220.16.16.5:5000 |

y |
|
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|




98.10.10.5

220.16.16.5

From: 98.10.10.5

5000 192.168.101.7 1500

220.16.16.5 192.168.101.7
; 3 |

To:
+192°168.101/:1500




220.16.16.5 5000 192.168.101.7 1500

98.10.10.5

220.16.16.5 192.168.101.7

From: 98.10.10.5

To: o
192.168.101.7:1500 % |




Ag Adres Cevirisi

* NAT (Ag Adresi Cevirisi), dahili agl agin geri kalanindan gizlemek icin
kullantlir;
* Gerekli yonetilen IP Adresi sayisini azaltin
« Dabhili ag| harici aga erisimden koruyun
* NAT Yonlendiricisi, Dahili adresler / portlar ile kendi adres / portlari
(veya yonetilen adreslerin bazi listelerinden) arasinda bir esleme
tablosu olusturur.
* Harici ag sadece harici adresleri gorur
* Sadece kuresel olarak yonetilen bir IP adresine ihtiyacimiz var
(yonlendirici icin)

Subnet | Startingfrom Ending at

10.0.0.0/8 10.0.0.0 10.255.255.255

The 172.16.0.0/12 172.16.0.0 €172.31.255.255
192.168.0.0/16 192.168.0.0 192.168.255.255



Bir sunucuya erisirken, normal olarak IP Adresi yerine bir alan
adi ile tanimlanir,

Daha okunabilir (134.11.234.102 yerine www.google.com)
Daha iyi tasinabilirlik (sunucu IP Adresini degistirebiliriz)
Yuksek Kullanilabilirligi Etkinlestirme (Ariza durumunda
bekleme sunucusunu kullanma)

Yuk paylasimini etkinlestir (YUkU birden fazla sunucu arasinda
dagitma)

Alan adini IP'ye donlstirmenin bir yoluna ihtiyacimiz var
Adres

Bu, DNS Sunucusu araciligiyla gerceklestirilir

J
. lo
NNy 192.0.2.0

-

DNS SERVER




DNS Sunucu Bilgisi Ayarlama(/etc/resolv.conf)

e Etki alani adlarini IP Adresi ile eslestirmeyi arayacak ad
sunuculari kiimesini ayarlamak icin /etc/resolv.conf
dosyasini duzenleyin.

* Ad sunuculari asagidaki gibi belirtilir;

Ad sunucusu 208.67.222.222
Ad sunucusu 208.67.220.220

* Dosya Uzerinde yapilan degisiklikler derhal yururliuge girer.



FE‘} M & Terminal — less — 70x14

# Ho=t Dotaoboze

#

# localhost is uzed to configure the loopback interface
# when the zvstem iz booting. Do not change this entry.

localkhost

broadcasthost

localhost
mini.pretendco.com mini
cent.pretendoco.com cent
ubu.pretendco.com ubu

== &)
e e ey
[ T e R v |
I = T

2.165.0.:
192.165.0.1¢

/etc/hosts ana makinelere takma adlarin bir listesini icerir



Alan Adlarinin Cézuilmesi (host komutu)

S host <Domain adi>

* Bu komut bir alan adini aramak ve IP Adresi ile geri donmek
icin kullanilir.

» Ornek:
S host www.google.com

Dig komutunun benzer bir is yapabilecegini unutmayin.

S dig www.google.com



http://www.google.com/
http://www.google.com/
http://www.google.com/
http://www.google.com/
http://www.google.com/
http://www.google.com/
http://www.google.com/
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